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l Datenschutzrichtlinie

2 Datenschutzrichtlinie

2.1 Ziel

Diese Datenschutzrichtlinie gilt fiir die IT Manufactory GmbH und beruht auf global akzeptierten
Grundprinzipien zum Datenschutz. Die Wahrung des Datenschutzes ist eine Basis fir vertrauensvolle
Geschaftsbeziehungen und das Ansehen der IT Manufactory GmbH als attraktiver Arbeitgeber. Die IT
Manufactory GmbH verpflichtet sich im Rahmen lhrer gesellschaftlichen Verantwortung zur
internationalen Einhaltung von Datenschutzrechten. Die Datenschutzrichtlinie gewahrleistet das von
der Europdischen Datenschutzrichtlinie und den nationalen Gesetzen verlangte angemessene
Datenschutzniveau fir den grenziiberschreitenden Datenverkehr auch in solche Lander, in denen
gesetzlich kein angemessenes Datenschutzniveau besteht.

Der Schutz personenbezogener Daten ist fiir unser Unternehmen von hochster Prioritat. Wir
verpflichten uns, die Daten unserer Kunden und Mitarbeiter zu schiitzen und nur so zu erheben und
zu verwenden, wie es in dieser Datenschutzrichtlinie beschrieben ist. Wir haben technische und
organisatorische MalRnahmen zum Schutz der Daten implementiert.

2.2 Geltungsbereich

Diese Datenschutzrichtlinie gilt flr die IT Manufactory GmbH und deren Mitarbeiter. Die
Datenschutzrichtlinie erstreckt sich auf samtliche Verarbeitungen personenbezogener Daten. In
Landern, in denen Daten juristischer Personen in gleicher Weise wie personenbezogene Daten
geschitzt werden, gilt diese Datenschutzrichtlinie auch in gleicher Weise fiir Daten juristischer
Personen. Anonymisierte Daten, z.B. flr statistische Auswertungen oder Untersuchungen,
unterliegen nicht dieser Datenschutzrichtlinie.

2.3 Geltung staatlichen Rechts

Diese Datenschutzrichtlinie orientiert sich an den weltweit praktizierten Datenschutzprinzipien, ohne
dass bestehendes staatliches Recht ersetzt wird. Sie erganzt das jeweilige nationale
Datenschutzrecht. Das jeweilige staatliche Recht geht vor, wenn es Abweichungen von dieser
Datenschutzrichtlinie erfordert oder weitergehende Anforderungen stellt. Die Inhalte dieser
Datenschutzrichtlinie sind auch dann zu beachten, wenn es kein entsprechendes staatliches Recht
gibt. Die aufgrund staatlichen Rechts bestehenden Meldepflichten fiir Datenverarbeitungen missen
beachtet werden. Die IT Manufactory GmbH ist fur die Einhaltung dieser Datenschutzrichtlinie und
der gesetzlichen Verpflichtungen verantwortlich. Bei Annahme, dass gesetzliche Verpflichtungen im
Widerspruch zu den Pflichten aus dieser Datenschutzrichtlinie stehen, muss unverziglich

der Datenschutzbeauftragte dariiber informieren werden.

2.4 Allgemeine Grundsatze

2.4.1 Datenvermeidung und Datensparsamkeit

Vor einer Verarbeitung personenbezogener Daten muss geprift werden, ob und in welchem Umfang
diese notwendig sind, um den mit der Verarbeitung angestrebten Zweck zu erreichen. Wenn es zur
Erreichung des Zwecks moglich ist und der Aufwand in einem angemessenen Verhaltnis zu dem
angestrebten Zweck steht, sind anonymisierte oder statistische Daten zu verwenden.

Template Version: 1.0.0
Template Name: itm-de.dotx 2



l Datenschutzrichtlinie

Personenbezogene Daten diirfen nicht auf Vorrat fiir potentielle zuklinftige Zwecke gespeichert
werden, es sei denn, dies ist durch staatliches Recht vorgeschrieben oder erlaubt.

2.4.2 Vertraulichkeit und Datensicherheit

Fir personenbezogene Daten gilt das Datengeheimnis. Sie missen im personlichen Umgang
vertraulich behandelt werden und durch angemessene organisatorische und technische MaRnahmen
gegen unberechtigten Zugriff, unrechtmaRige Verarbeitung oder Weitergabe, sowie versehentlichen
Verlust, Veranderung oder Zerstorung gesichert werden.

2.4.3 Zweckbindung Die Verarbeitung personenbezogener

Daten darf lediglich die Zwecke verfolgen, die vor der Erhebung der Daten festgelegt wurden.
Nachtrégliche Anderungen der Zwecke sind nur eingeschriankt méglich und bediirfen einer
Rechtfertigung.

2.4.4 Fairness und RechtmaRigkeit

Bei der Verarbeitung personenbezogener Daten missen die Personlichkeitsrechte des Betroffenen
gewahrt werden. Personenbezogene Daten missen auf rechtmaRige Weise und fair erhoben und
verarbeitet werden.

2.4.5 Transparenz

Der Betroffene muss Giber den Umgang mit seinen Daten informiert werden. Grundsatzlich sind
personenbezogene Daten bei dem Betroffenen selbst zu erheben. Bei Erhebung der Daten muss der
Betroffene mindestens Folgendes erkennen kdnnen oder entsprechend informiert werden Uber:

e Die ldentitat der verantwortlichen Stelle
e Den Zweck der Datenverarbeitung
e Dritte oder Kategorien von Dritten, an die die Daten ggfs. Gbermittelt werden.

2.4.6 Sachliche Richtigkeit und Datenaktualitat

Personenbezogene Daten sind richtig, vollstandig und — soweit erforderlich — auf dem aktuellen
Stand zu speichern. Es sind angemessene MaRnahmen zu treffen, um sicherzustellen, dass nicht
zutreffende, unvollstandige oder veraltete Daten gel6scht, berichtigt, ergdnzt oder aktualisiert
werden.

2.4.7 Léschung

Personenbezogene Daten, die nach Ablauf von gesetzlichen oder geschaftsprozessbezogenen
Aufbewahrungsfristen nicht mehr erforderlich sind, missen geldscht werden.

2.5 Zulassigkeit der Datenverarbeitung

Personenbezogene Daten sind Einzelangaben (iber personliche und sachliche Verhaltnisse einer
bestimmten oder bestimmbaren Person. Darunter fallen Informationen wie z.B. lhr richtiger Vor- und
Nachname, lhre Anschrift, Ihre Telefon-, Telefax-, Mobilfunknummer, E-Mailadresse oder lhr
Geburtstag und etwaige weitere Daten. Informationen, die nicht direkt mit Ihrer Person in

Verbindung gebracht werden, wie z.B. die Anzahl der Nutzer einer Webseite sind dagegen keine
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personenbezogenen Daten. Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist
nur zuldssig, wenn einer der nachfolgenden Erlaubnistatbestande vorliegt. Ein solcher
Erlaubnistatbestand ist auch dann erforderlich, wenn der Zweck fiir die Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten gegenliber der urspriinglichen Zweckbestimmung geandert
werden soll.

2.5.1 Kundendaten

2.5.1.1 Datenverarbeitung fir eine vertragliche Beziehung

Personenbezogene Daten des betroffenen Interessenten oder Kunden diirfen zur Begriindung, zur
Durchfiihrung und zur Beendigung eines Vertrages verarbeitet werden. Dies umfasst auch die
Betreuung des Vertragspartners, sofern dies im Zusammenhang mit dem Vertragszweck steht. Im
Vorfeld eines Vertrages — also in der Vertragsanbahnungsphase — ist die Verarbeitung von
personenbezogenen Daten zur Erstellung von Angeboten, der Vorbereitung von Kaufantragen oder
zur Erfullung sonstiger auf einen Vertragsabschluss gerichteter Wiinsche des Interessenten erlaubt.
Interessenten dirfen wahrend der Vertragsanbahnung unter Verwendung der Daten kontaktiert
werden, die sie mitgeteilt haben. Eventuell vom Interessenten gedaulRerte Einschrankungen sind zu
beachten.

2.5.1.2 Datenverarbeitung zu Werbezwecken

Wendet sich der Betroffene mit einem Informationsanliegen an die IT Manufactory GmbH (z.B.
Wunsch nach Zusendung von Informationsmaterial zu einem Produkt), so ist die Datenverarbeitung
flr die Erflllung dieses Anliegens zulassig.

2.5.1.3 Einwilligung in die Datenverarbeitung

Eine Datenverarbeitung kann aufgrund einer Einwilligung der Betroffenen stattfinden. Vor der
Einwilligung muss der Betroffene gemaR 1V.3. dieser Datenschutzrichtlinie informiert werden. Die
Einwilligungserklarung ist aus Beweisgriinden grundsatzlich schriftlich oder elektronisch einzuholen.
Unter Umstdnden, z.B. bei telefonischer Beratung, kann die Einwilligung auch mundlich erteilt
werden. Ihre Erteilung muss dokumentiert werden.

2.5.1.4 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Daten ist auch dann zuldssig, wenn staatliche
Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der
Umfang der Datenverarbeitung miissen fiir die gesetzlich zuldssige Datenverarbeitung erforderlich
sein und richten sich nach diesen Rechtsvorschriften.

2.5.1.5 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies zur Verwirklichung eines
berechtigten Interesses der IT Manufactory GmbH erforderlich ist. Berechtigte Interessen sind in der
Regel rechtliche (z.B. Durchsetzung von offenen Forderungen) oder wirtschaftliche (z.B. Vermeidung
von Vertragsstorungen). Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten
Interesses darf nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafir gibt, dass
schutzwiirdige Interessen des Betroffenen das Interesse an der Verarbeitung Gberwiegen. Die
schutzwiirdigen Interessen sind fiir jede Verarbeitung zu priifen.
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2.5.1.6 Verarbeitung besonders schutzwiirdiger Daten

Die Verarbeitung besonders schutzwiirdiger personenbezogener Daten darf nur erfolgen, wenn dies
gesetzlich erforderlich ist oder der Betroffene ausdriicklich eingewilligt hat. Die Verarbeitung dieser
Daten ist auch dann zuldssig, wenn sie zwingend notwendig ist, um rechtliche Anspriiche gegeniber
dem Betroffenen geltend zu machen, auszuiiben oder zu verteidigen. Wird die Verarbeitung

besonders schutzwiirdiger Daten geplant, ist der Datenschutzbeauftragte im Vorfeld zu informieren.

2.5.1.7 Nutzerdaten und Internet

Wenn auf Webseiten personenbezogene Daten erhoben, verarbeitet und genutzt werden, sind die
Betroffenen hieriliber in Datenschutzhinweisen zu informieren. Die Datenschutzhinweise sind so zu
integrieren, dass diese fiir die Betroffenen leicht erkennbar, unmittelbar erreichbar und standig
verfligbar sind.

2.5.2 Mitarbeiterdaten

2.5.2.1 Datenverarbeitung fiir das Arbeitsverhaltnis

Personenbezogene Daten diirfen fir das Arbeitsverhaltnis nur verarbeitet werden, wenn sie fir die
Begriindung, Durchfiihrung und Beendigung des Arbeitsvertrages erforderlich sind. Bei der
Anbahnung eines Arbeitsverhiltnisses diirfen personenbezogene Daten von Bewerbern verarbeitet
werden. Nach Ablehnung sind die Daten des Bewerbers unter Beriicksichtigung beweisrechtlicher
Fristen zu l6schen, es sei denn, der Bewerber hat in eine weitere Speicherung fiir einen spateren
Auswahlprozess eingewilligt. Eine Einwilligung ist auch fiir eine Verwendung der Daten fiir weitere
Bewerbungsverfahren erforderlich. Im bestehenden Arbeitsverhaltnis muss die Datenverarbeitung
immer auf den Zweck des Arbeitsvertrages bezogen sein, sofern nicht einer der nachfolgenden
Erlaubnistatbesténde fiir die Datenverarbeitung eingreift. Ist wahrend der Anbahnung des
Arbeitsverhaltnisses oder im bestehenden Arbeitsverhaltnis die Erhebung weiterer Informationen
Uber den Bewerber bei einem Dritten erforderlich, sind die jeweiligen nationalen gesetzlichen
Anforderungen zu berlicksichtigen. Im Zweifel ist eine Einwilligung des Betroffenen einzuholen. Fir
Verarbeitungen von personenbezogenen Daten, die im Zusammenhang mit dem Arbeitsverhaltnis
stehen, jedoch nicht originar der Erfillung des Arbeitsvertrages dienen, muss jeweils eine rechtliche
Legitimation vorliegen. Das kdnnen gesetzliche Anforderungen, eine Einwilligung des Mitarbeiters
oder die berechtigten Interessen des Unternehmens sein.

2.5.2.2 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zuldssig, wenn staatliche
Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der
Umfang der Datenverarbeitung miissen fiir die gesetzlich zuldssige Datenverarbeitung erforderlich
sein und richten sich nach diesen Rechtsvorschriften. Besteht ein gesetzlicher Handlungsspielraum,
miussen die schutzwiirdigen Interessen des Mitarbeiters berlicksichtigt werden.

2.5.2.3 Einwilligung in die Datenverarbeitung

Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung der Betroffenen
stattfinden. Einwilligungserklarungen miussen freiwillig abgegeben werden. Unfreiwillige
Einwilligungen sind unwirksam. Die Einwilligungserklarung ist aus Beweisgriinden grundsatzlich
schriftlich oder elektronisch einzuholen. Ausnahmsweise kann die Einwilligung auch mindlich erteilt
werden. lhre Erteilung muss in jedem Fall ordnungsgemals dokumentiert werden. Bei einer

Template Version: 1.0.0

Template Name: itm-de.dotx 5



l Datenschutzrichtlinie

informierten freiwilligen Angabe von Daten durch den Betroffenen kann eine Einwilligung
angenommen werden, wenn nationales Recht keine explizite Einwilligung vorschreibt. Vor der
Einwilligung muss der Betroffene gemaR 1V.3. dieser Datenschutzrichtlinie informiert werden.

2.5.2.4 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Mitarbeiterdaten kann auch erfolgen, wenn dies zur
Verwirklichung eines berechtigten Interesses der IT Manufactory GmbH erforderlich ist. Berechtigte
Interessen sind in der Regel rechtlich (z.B. die Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriiche) begriindet. Eine Verarbeitung personenbezogener Daten aufgrund eines
berechtigten Interesses darf nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafiir gibt, dass
schutzwiirdige Interessen des Mitarbeiters das Interesse an der Verarbeitung Giberwiegen. Das
Vorliegen schutzwiirdiger Interessen ist fir jede Verarbeitung zu prifen. KontrollmaRnahmen, die
eine Verarbeitung von Mitarbeiterdaten erfordern, diirfen nur durchgefiihrt werden, wenn dazu eine
gesetzliche Verpflichtung besteht oder ein begriindeter Anlass gegeben ist. Auch bei Vorliegen eines
begriindeten Anlasses muss die VerhaltnismaRigkeit der Kontrollmaflnahme gepriift werden. Die
berechtigten Interessen des Unternehmens an der Durchfiihrung der KontrollmalRnahme (z.B.
Einhaltung rechtlicher Bestimmungen und unternehmensinterner Regeln) miissen gegen ein
mogliches schutzwiirdiges Interesse des von der MaRnahme betroffenen Mitarbeiters am Ausschluss
der MaRnahme abgewogen werden und dirfen nur durchgefiihrt werden, wenn sie angemessen
sind. Das berechtigte Interesse des Unternehmens und die moglichen schutzwiirdigen Interessen der
Mitarbeiter miissen vor jeder MalBnahme festgestellt und dokumentiert werden. Zudem miussen ggf.
nach staatlichem Recht bestehende weitere Anforderungen (z.B. Informationsrechte der
Betroffenen) beriicksichtigt werden.

2.5.2.5 Verarbeitung besonders schutzwirdiger Daten

Besonders schutzwiirdige personenbezogene Daten diirfen nur unter bestimmten Voraussetzungen
verarbeitet werden. Besonders schutzwiirdige Daten sind Daten lber die rassische und ethnische
Herkunft, Giber politische Meinungen, (iber religidse oder philosophische Uberzeugungen, iiber
Gewerkschaftszugehorigkeiten oder Gber die Gesundheit oder das Sexualleben des Betroffenen.
Aufgrund staatlichen Rechts kdnnen weitere Datenkategorien als besonders schutzwiirdig eingestuft
oder der Inhalt der Datenkategorien unterschiedlich ausgefillt sein. Ebenso diirfen Daten, die
Straftaten betreffen, haufig nur unter besonderen, von staatlichem Recht aufgestellten
Voraussetzungen verarbeitet werden. Die Verarbeitung muss aufgrund staatlichen Rechts
ausdriicklich erlaubt oder vorgeschrieben sein. Zusatzlich kann eine Verarbeitung erlaubt sein, wenn
sie notwendig ist, damit die verantwortliche Stelle ihren Rechten und Pflichten auf dem Gebiet des
Arbeitsrechts nachkommen kann. Der Mitarbeiter kann freiwillig auch ausdriicklich in die
Verarbeitung einwilligen. Wird die Verarbeitung besonders schutzwirdiger Daten geplant, ist der
Beauftragte fiir den Datenschutz im Vorfeld zu informieren.

2.5.2.6 Telekommunikation und Internet

Telefonanlagen, E-Mail-Adressen, Intranet und Internet werden in erster Linie im Rahmen der
betrieblichen Aufgabenstellung durch das Unternehmen zur Verfligung gestellt. Sie sind Arbeitsmittel
und Unternehmensressource. Sie dirfen im Rahmen der jeweils geltenden Rechtsvorschriften und
der unternehmensinternen Richtlinien genutzt werden. Im Fall der erlaubten Nutzung zu privaten
Zwecken sind das Fernmeldegeheimnis und das jeweils nationale geltende Telekommunikationsrecht
zu beachten, soweit diese Anwendung finden. Eine generelle Uberwachung der Telefon- und E-Mail-
Kommunikation bzw. der Intranetund Internet-Nutzung findet nicht statt. Zur Abwehr von Angriffen
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auf die IT-Infrastruktur oder auf einzelne Nutzer kénnen SchutzmaRnahmen an den Ubergéngen in
das Netz der IT Manufactory GmbH implementiert werden, die technisch schadigende Inhalte
blockieren oder die Muster von Angriffen analysieren. Aus Griinden der Sicherheit kann die Nutzung
der Telefonanlagen, der E-Mail-Adressen, des Intranets und Internets sowie der internen sozialen
Netzwerke zeitlich befristet protokolliert werden. Personenbezogene Auswertungen dieser Daten
dirfen nur bei einem konkreten begriindeten Verdacht eines VerstoRes gegen Gesetze oder
Richtlinien der IT Manufactory GmbH erfolgen. Diese Kontrollen diirfen nur durch ermittelnde
Bereiche unter Wahrung des VerhaltnismaRigkeitsprinzips erfolgen. Die jeweiligen nationalen
Gesetze sind ebenso zu beachten wie die hierzu bestehenden Regelungen der IT Manufactory GmbH.

2.6 Ubermittlung personenbezogener Daten

Eine Ubermittlung von personenbezogenen Daten an Empfianger auRerhalb der IT Manufactory
GmbH oder an Empfanger innerhalb der IT Manufactory GmbH unterliegt den
Zulassigkeitsvoraussetzungen der Verarbeitung personenbezogener Daten.

Der Empfanger der Daten muss darauf verpflichtet werden, diese nur zu den festgelegten Zwecken
zu verwenden. Im Falle einer Datenibermittlung an einen Empfanger auRRerhalb der IT Manufactory
GmbH in einem Drittstaat muss dieser ein zu dieser Datenschutzrichtlinie gleichwertiges
Datenschutzniveau gewahrleisten. Dies gilt nicht, wenn die Ubermittlung aufgrund einer gesetzlichen
Verpflichtung erfolgt. Eine solche gesetzliche Verpflichtung kann sich aus dem Recht des Sitzlandes
der Gesellschaft, welche die Daten Gbermittelt, ergeben oder das Recht des Sitzlandes der
Gesellschaft erkennt das mit der gesetzlichen Verpflichtung eines Drittstaats verfolgte Ziel der
Datenlibermittlung an. Im Falle einer Datenibermittlung von Dritten an Unternehmen der IT
Manufactory GmbH muss sichergestellt sein, dass die Daten nur fiir die vorgesehenen Zwecke
verwendet werden diirfen. Werden personenbezogene Daten von einer Gruppengesellschaft mit Sitz
im Europdischen Wirtschaftsraum an eine Gruppengesellschaft mit Sitz auRerhalb des Européischen
Wirtschaftsraums (Drittstaat) Gbermittelt, so ist die datenimportierende Gesellschaft verpflichtet, bei
allen Anfragen der fir die datenexportierende Gesellschaft zustdandigen Aufsichtsbehdrde mit dieser
zu kooperieren und die Feststellungen der Aufsichtsbehérde im Hinblick auf die Gber- mittelten
Daten zu beachten. Entsprechendes gilt fiir Datenlibermittlungen durch Gruppengesellschaften aus
anderen Staaten.

2.7 Auftragsdatenverarbeitung

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer mit der Verarbeitung
personenbezogener Daten beauftragt wird, ohne dass ihm die Verantwortung fiir den zugehorigen
Geschaftsprozess lbertragen wird. In diesen Fallen ist sowohl mit externen Auftragnehmern als auch
zwischen Unternehmen innerhalb der IT Manufactory GmbH eine Vereinbarung liber eine
Auftragsdatenverarbeitung abzuschlieRen. Dabei behalt das beauftragende Unternehmen die volle
Verantwortung fir die korrekte Durchfiihrung der Datenverarbeitung. Der Auftragnehmer darf
personenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers verarbeiten. Bei der
Erteilung des Auftrags sind die nachfolgenden Vorgaben einzuhalten; der beauftragende Fachbereich
muss ihre Umsetzung sicherstellen.

e Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der erforderlichen
technischen und organisatorischen SchutzmaRnahmen auszuwahlen.

e Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur Datenverarbeitung und
die Verantwortlichkeiten des Auftraggebers und des Auftragnehmers zu dokumentieren.
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e Die vom Datenschutzbeauftragten bereitgestellten Vertragsstandards miissen beachtet
werden.

e Der Auftraggeber muss sich vor Beginn der Datenverarbeitung von der Einhaltung der
Pflichten des Auftragnehmers liberzeugen. Die Einhaltung der Anforderungen an die
Datensicherheit kann ein Auftragnehmer insbesondere durch Vorlage einer geeigneten
Zertifizierung nachweisen. Je nach Risiko der Datenverarbeitung ist die Kontrolle
gegebenenfalls wahrend der Vertragslaufzeit regelmalRig zu wiederholen.

e Bei einer grenziiberschreitenden Auftragsdatenverarbeitung sind die jeweiligen nationalen
Anforderungen fir eine Weitergabe personenbezogener Daten ins Ausland zu erfillen.

2.8 Rechte des Betroffenen

Jeder Betroffene kann die folgenden Rechte wahrnehmen. lhre Geltendmachung ist umgehend durch
den verantwortlichen Bereich zu bearbeiten und darf fir den Betroffenen zu keinerlei Nachteilen
fuhren.

o Der Betroffene kann Auskunft dariiber verlangen, welche personenbezogenen Daten welcher
Herkunft Gber ihn zu welchem Zweck gespeichert sind. Falls im Arbeitsverhaltnis nach dem
jeweiligen Arbeitsrecht weitergehende Einsichtsrechte in Unterlagen des Arbeitgebers (z.B.
Personalakte) vorgesehen sind, so bleiben diese unberiihrt.

e Werden personenbezogene Daten an Dritte libermittelt, muss auch lber die Identitat des
Empfangers oder (iber die Kategorien von Empfangern Auskunft gegeben werden.

e Sollten personenbezogene Daten unrichtig oder unvollstiandig sein, kann der Betroffene ihre
Berichtigung oder Erganzung verlangen.

e Der Betroffene ist berechtigt, die Loschung seiner Daten zu verlangen, wenn die
Rechtsgrundlage fir die Verarbeitung der Daten fehlt oder weggefallen ist. Gleiches gilt fur
den Fall, dass der Zweck der Datenverarbeitung durch Zeitablauf oder aus anderen Griinden
entfallen ist. Bestehende Aufbewahrungspflichten und einer Loschung entgegenstehende
schutzwirdige Interessen miissen beachtet werden.

e Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die Verarbeitung seiner
Daten, das zu berticksichtigen ist, wenn sein schutzwiirdiges Interesse aufgrund einer
besonderen personlichen Situation das Interesse an der Verarbeitung Giberwiegt. Dies gilt
nicht, wenn eine Rechtsvorschrift zur Durchfiihrung der Verarbeitung verpflichtet. Darlber
hinaus kann jeder Betroffene die in den Ziffern Ill. Abs. 2, IV., V., VL., IX., X, und XIV. Abs. 3
eingerdumten Rechte als Drittbeglinstigter geltend machen, wenn ein Unternehmen, das sich
zur Einhaltung der Datenschutzrichtlinie verpflichtet hat, deren Vorgaben nicht beachtet und
er dadurch in seinen Rechten verletzt ist.

2.9 Vertraulichkeit und Integritat der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte Erhebung, Verarbeitung
oder Nutzung ist den Mitarbeitern untersagt. Unbefugt ist jede Verarbeitung, die ein Mitarbeiter
vornimmt, ohne damit im Rahmen der Erflllung seiner Aufgaben betraut und entsprechend
berechtigt zu sein. Es gilt das Need-to-know-Prinzip: Mitarbeiter diirfen nur Zugang zu
personenbezogenen Daten erhalten, wenn und soweit dies fir ihre jeweiligen Aufgaben erforderlich
ist. Dies erfordert die sorgfaltige Aufteilung und Trennung von Rollen und Zustdndigkeiten sowie
deren Umsetzung und Pflege im Rahmen von Berechtigungskonzepten. Zusatzlich sind samtliche
Daten der Human-Resource Abteilung und des Legal Department verschlisselt. Mitarbeiter diirfen
personenbezogene Daten nicht fir eigene private oder wirtschaftliche Zwecke nutzen, an Unbefugte
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Ubermitteln oder diesen auf andere Weise zugdnglich machen. Vorgesetze miissen ihre Mitarbeiter
bei Beginn des Beschaftigungsverhaltnisses tber die Pflicht zur Wahrung des Datengeheimnisses
unterrichten. Diese Verpflichtung besteht auch nach Beendigung des Beschaftigungsverhaltnisses
fort.

2.10 Sicherheit und Schutz der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff, unrechtmalige Verarbeitung
oder Weitergabe, sowie gegen Verlust, Verfalschung oder Zerstorung zu schiitzen. Dies gilt
unabhangig davon, ob die Datenverarbeitung elektronisch oder in Papierform erfolgt. Vor Einfiihrung
neuer Verfahren der Datenverarbeitung, insbesondere neuer IT-Systeme, sind technische und
organisatorische Mallnahmen zum Schutz personenbezogener Daten festzulegen und umzusetzen.
Diese MalRnahmen haben sich am Stand der Technik, den von der Verarbeitung ausgehenden Risiken
und dem Schutzbedarf der Daten zu orientieren. Die technisch-organisatorischen MaRnahmen zum
Schutz personenbezogener Daten sind Teil des gruppenweiten Informationssicherheitsmanagements
und missen kontinuierlich an die technischen Entwicklungen und an organisatorische Anderungen
angepasst werden.

2.11 Datenschutzkontrolle

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden Datenschutzgesetze wird
regelmaRig durch Kontrollen tberpriift. Die Durchfiihrung obliegt dem Datenschutzbeauftragten
oder beauftragten externen Priifern. Die Ergebnisse der Datenschutzkontrollen sind dem
Datenschutzbeauftragten mitzuteilen. Die Geschaftsfiihrung ist im Rahmen der jeweiligen
Berichtspflichten tiber wesentliche Ergebnisse zu informieren. Auf Antrag werden die Ergebnisse von
Datenschutzkontrollen der zustandigen Datenschutzaufsichtsbehorde zur Verfligung gestellt. Die
zustandige Datenschutzaufsichtsbehdrde kann im Rahmen der ihr nach staatlichem Recht
zustehenden Befugnisse auch eigene Kontrollen der Einhaltung der Vorschriften dieser Richtlinie
durchfihren.

2.12 Datenschutzvorfalle

Jeder Mitarbeiter soll seinem jeweiligen Vorgesetzten oder dem Datenschutzbeauftragten
unverziglich Falle von VerstofRen gegen diese Datenschutzrichtlinie oder andere Vorschriften zum
Schutz personenbezogener Daten melden. Die verantwortliche Fiihrungskraft ist verpflichtet, den
zustandigen Datenschutzbeauftragten umgehend liber Datenschutzvorfille zu unterrichten.

In Fallen von:

e unrechtméRiger Ubermittlung personenbezogener Daten an Dritte,
e unrechtmaRigem Zugriff durch Dritte auf personenbezogene Daten,
e Verlust von personenbezogenen Daten

sind die im Unternehmen vorgesehenen Meldungen unverziglich vorzunehmen, damit nach
staatlichem Recht bestehende Meldepflichten von Datenschutzvorfillen erfillt werden kénnen.

2.13 Verantwortlichkeiten und Sanktionen

Die Geschaftsfihrungen ist verantwortlich fiir die Datenverarbeitung in ihrem
Verantwortungsbereich. Damit sind sie verpflichtet sicherzustellen, dass die gesetzlichen und die in
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der Datenschutzrichtlinie enthaltenen Anforderungen des Datenschutzes berticksichtigt werden (z.B.
nationale Meldepflichten). Es ist eine Managementaufgabe der Fihrungskréafte, durch
organisatorische, personelle und technische MalRnahmen eine ordnungsgemafie Datenverarbeitung
unter Beachtung des Datenschutzes sicherzustellen. Die Umsetzung dieser Vorgaben liegt in der
Verantwortung der zustandigen Mitarbeiter. Bei Datenschutzkontrollen durch Behérden ist der
Beauftragte fiir den Datenschutz umgehend zu informieren.

2.14 Das Verarbeitungsverzeichnis

Die IT Manufactory GmbH hat eine Dokumentation (ber alle Verarbeitungsvorgange zu fihren, bei
denen personenbezogene Daten erfasst, verarbeitet oder gespeichert werden. Im

engen Zusammenhang mit dem Informationssicherheitsmanagementsystem sind die
Verantwortlichkeiten klar geregelt, die benétigten Informationen der jeweils betroffenen Abteilung
zusammenzustellen und dem Datenschutzbeauftragten zukommen zu lassen. Dieser wird die
Informationen zusammentragen und entsprechend der Anforderungen des Art. 30 DS-GVO in einem
Verarbeitungsverzeichnis dokumentieren. Auf Anfrage stellt das Unternehmen der zustandigen
Aufsichtsbehorde das Verzeichnis zur Verfiigung. Im Einvernehmen mit der Geschaftsfihrung ist
hierflr der Datenschutzbeauftragte zustandig und arbeitet mit der Aufsichtsbehdrde zusammen.

2.15 Der Datenschutzbeauftragte

Die IT Manufactory GmbH hat nach MalRgabe des Artikels 37 DS-DVO einen internen, freiwilligen,
nebenamtlichen Datenschutzbeauftragten benannt und in die Unternehmenskultur eingegliedert.
Der Beauftragte fiir den Datenschutz als internes, fachlich weisungsunabhangiges Organ wirkt auf die
Einhaltung der nationalen und internationalen Datenschutzvorschriften hin.

2.15.1Aufgaben

e Beratung bei datenschutzrechtlichen Fragen

e Uberwachung und Einhaltung der datenschutzrechtlichen Vorschriften (DSGVO, BDSG sowie
weitere Rechtsvorschriften) sowie der unternehmenseigenen Datenschutzbestimmungen und
Schulung von Mitarbeitern.

e Kommunikation mit der Datenschutzaufsichtsbehorde,

e Ansprechpartner flr betroffene Personen und Mitarbeiter zu allen mit der Verarbeitung ihrer
Daten und mit der Wahrnehmung ihrer Rechte zusammenhangenden Vorgange.

e Unterstlitzung des Verantwortlichen bei der Etablierung von Prozessen bzw.
Dokumentationen zur Erfillung datenschutzrechtlicher Pflichten, Unterstiitzung bei der
Meldepflicht- und Benachrichtigungspflicht bei Datenschutzverletzungen sowie Erfullung der
Betroffenenrechte (Recht aus Auskunft, Berichtigung, Einschrankung der Datenverarbeitung,
und Léschen von Daten).

e Unterstiitzung bei der Erstellung eines Verzeichnisses der Verarbeitungstatigkeiten.

Der Datenschutzbeauftragte wird von der Geschaftsfihrung der IT Manufactory GmbH bestellt.

Jeder Betroffene kann sich mit Anregungen, Anfragen, Auskunftsersuchen oder Beschwerden im
Zusammenhang mit Fragen des Datenschutzes oder der Datensicherheit an den
Datenschutzbeauftragten wenden.

Anfragen und Beschwerden werden auf Wunsch vertraulich behandelt. Kann der
Datenschutzbeauftragte einer Beschwerde nicht abhelfen oder einen VerstoR gegen

Datenschutzrichtlinien nicht abstellen, muss er die Geschéaftsfiihrung einschalten.
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2.15.2 Datenschutzbeauftragter

Detlef PalRberger
Ries 120
DE-94034 Passau

E-Mail: kontakt@p-teck.de
Mobil: +49 (0) 851 /37 93 01 28
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